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PKI-Manager — Weboberflache zur Zertifikatsbeantragung

Es wurde eine Weboberflache/Webanwendung entwickelt, um die Beantragung und
Sperrung von User-Zertifikaten zu vereinfachen. Die Benutzung/Anwendung dieser
Weboberflache ist fur die RA-Stellen (RA=Registrierungsstellen) vorgesehen. Ubergeordnete
RA-Stellen sind befugt untergeordnete RA-Stellen einzurichten.

Die RA-Stellen haben so die Mdglichkeit die Zertifikate fir ihre User eigenstandig zu
beantragen oder zu sperren.

Zusatzlich ist es mdglich User-Zertifikaten verschiedene BVN-Dienste hinzuzufligen oder zu
I6schen.

Die Weboberflache/Anwendung steht ausschliesslich den RA-Stellen ab den Juni_2016 zur
Verfugung.

Voraussetzungen fur den Zugriff auf die Webseite:

e Genehmigung von der Ubergeordneten RA-Stelle - die Senatorin flr Finanzen
Ref02, da® man die RA-Stelle Rolle ausiiben kann

o Glltiges RA-Stellen-Zertifikat
e Browser

e Zugriff ist nur aus BVN erlaubt (ggf. VPN-Verbindung benutzen)

Zugangslink:

https://pki-manager.bremen.intra/
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Ansicht fur die RA-Stellen:

2 https:/pki-manager bremen.intra/2erifikate php P-ad|Srmeea X

Zentrale RA: Freie Hansestadt Bremen

Sub RA: Stadtbibliothek Bremen

Freftextsuche
NG 4 Email Ausgestellt beantragt durch Ausstellungsdatum Laufzeit
Ti 3 Jahre
N 3 Jahre
Mustermann Max kniglus@brekom.de i Import, Benutzer  06.04.201609.44 1 Jahr
|neves zertika beantragen |
|zentiate as Excel exporteren |

Jede RA-Stelle bekommt die Auflistung der eigens ausgestellten/beantragten Zertifikate. Es
kénnen Zertifikate neu beantragt, gesperrt oder zu einem bestehenden, gliltigen Zertifikat

BVN-Dienste hinzugefiigt oder geldscht werden.

2 https//pki-manager bremen.intra/2erifikate php P-ad|@rpex X

Zentrale RA: Freie Hansestadt Bremen

Sub RA: Stadtbibliothek Bremen

Freitextsuche
CNE 4 Email Ausgestellt beantragtdurch Ausstellungsdatum Laufzeit
T 3 Jahre
N 3 Jahre
Mustermann Max kniglus@brekom.de Iz} Import, Benutzer  06.04.201609.44 1 Jahr
| neues Zertifikat beantragen I

7 oo >

RA-Stellen kdnnen alle ausgestellten Zertifikate in eine Exel-Tabelle exportieren.
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So sieht die Maske fur einen Zertifikatsantrag aus.

L-RC] Srer

Zentrale RA: Freie Hansestadt Bremen
Sub RA: Stadtbibliothek Bremen

Zertifikatsantrag

Land DE

Bundesiand Bremen

Stact Bremen

Organisation Fréwe Hansestaot Bremen
Organisationseinhet Stactbibiothek

Name |

Vomame Der Name der Zertifikatsbesitzers.
Emat

Gomgketsaauer Ix Jahr vl

bd

Daten fir das Anschreiben an den/die Zertifkatsbesitzer/in:
Anrece

Firma

Pz

Oon

Strale

Allemative Rechungsanscheint

Alternative Anschrift fir die Rechnung, wenn diese von der beantragenden RA-Stelle abweichen sollte.
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Man kann auch die BVN-Dienste hinzufligen/beatragen:

Zentrale RA: Freie Hansestadt Bremen
Sub RA: Stadtbibliothek Bremen

Zertifikatsantrag

Land DE

Buncestand Bremen

Staat Bremen

Organisaton Frede Hansestagt Bremen
Organisasonseinhedt Sadbiothe

Narme |

Voename Der Name der Zertificatsbesitrers,
Emad

Gunghetsaauver |1 dane 9

Daten fiir das Anschreiben an den/die Zertifkatsbesitzer/in:
Arcede

Fima

P

On

Strade

Allernative Rechungsanscheift

Nutzung fiir folgende Dienste:

BVN-Dienste 0

MIP, Exchange, Proxdes, Standard
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Mg v e et it P-aclagrer -

== Bremen

Orpanaaton Free ramsestad Boesen
Orpanaatoraenent T A

e

Vorame na

P "rerALorenor e
Camguetseaes i ™

Daten fiir das Anschreiben an den/die Zertifkatsbesitzer/in:

Fem

Avede

Frema

e =

on D

Sate Bl

Nutzung fiir folgende Dienste:
BNDensie -

FSec-Tegang

e

Rmverse-Procy
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anager.bremen.intra/CertEdit.php?cer_id=2187 L~ac & FHB PKI
Beantra;t am 12l.04.éo16 16:03
Ausgestellt am 06.04.2016 09:44
p12-Datei (gesperrt: nein) |Zeniﬁkat nochmal versenden l
Sperrung

I Suspendierung anfordern |

Daten fiir das Anschreiben an den/die Zertifkatsbesitzer/in:

Anrede
Firma
Plz

Ort

Straike

Alternative Rechungsanschrift

Nutzung fiir folgende Dienste:

BVN-Dienste O
IPSec-Zugang O
OpenVPN |
Reverse-Proxy I
Anderer Verwendungszweck  []

CSG

Beantragt von
Beantragt am

mport, Benutzer
12.04.2016 16:03

IAnderung der Zertifikat-Dienste beauftragen |

I Liste der Zertifikat-Dienste Anderungen
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Oder die beantragten/zugewiesenen BVN-Dienste des Zertifikatsinhabers ansehen:

@ nhttps://pki-manager.bremen.intra/CestDienste.php?do=list&icer id=2 O ~ @ C || & FHB PKI

Zertifikat

Mustermann Max
kniglus@brekom.de

| «« Zum Zertifikat ]

BVN-L IPSec-Zi Op N Reverse-Proxy Anderer Verwendungszweck CSG
nein nein 12.04.2016 15:26 Import
nein 12.04.2016 16:42 Import

nein nein nein
nein nein nein nein
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LphpZcer_id=18 & FHB PKI
Bundesland Bremen
Stadt Bremen
Organisation FHB
Organisationseinheit BREKOM
Mo Tester2
Vorname @.CM:BREKOM ERF >
Email kniglus@brekom.de
Gilltigkeitsdauer
Beantragt von Import, Benutzer
Beantragt am 26.01.2016 16:47
Ausgestelit am 15.03.2013 10:42
p12-Datei (gesperrt: nein) Zertifikat nochmal versenden

Daten fur das Anschreiben an den Zertifkatsbesitzer:

Anrede
Firma
Plz

Ort

Strasse

Alternative Rechungsanschrift

Nutzung fur folgende Dienste:

IPSec-Zugang O
OpenVPN O
Reverse-Proxy [}

Anderer Verwendungszweck EGVP

I =
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Hinweise fur das Feld CN, (Zusatz EGVP):

Namensaufbau: Dienststelle <Organisationskennzeichen> <Funktion(sktrzel)>
(Beispiele: Senatorin fuer Finanzen Ref-02 Senatorin fuer Finanzen EGVP
Performa Nord ANO und ERF Universitaet Bremen ERF 1)

1. Angaben fur die Nutzung mit dem EGVP
Die Angabe fiir das Feld CN muss fur Eingangsstellen der Dienststellen identisch mit
der Angabe ,Name® im EGVP sein. (Umlaute missen umgewandelt werden)
Aus der ,Tabelle der verantwortliche Stellen gemaf § 8 Abs. 1 Nr. 1 BremDSG*, zu
finden im ,Konzept flr die Zugangseroffnung der FHB gemal §3a
Verwaltungsverfahrensgesetz“ unter www.egvp.bremen.de.
Nicht aufgefihrte Namen sind vor der Zertifikatsbeantragung bei der Senatorin fir
Finanzen Referat 02 zu beantragen. Die Ausstellung von Zertifikaten mit nicht
zugelassenen Dienststellennamen ist untersagt und fuhrt zur sofortigen Sperrung.
2. Angaben fir die Ubertragung von Anordnungs-/ Zahlungsdaten zur
Landeshauptkasse Funktionsrollen werden wie folgt im Feld CN (Zusatz EGVP)
festgelegt:
ANO Anordnende Person
ERF sachlich/rechnerisch richtig zeichnende Person (Erfassende Person)
ANO und ERF Doppelfunktion
(Beispiele: Senator fuer Inneres und Sport ANO Universitaet Bremen ERF
Performa Nord ANO und ERF

Im CN-Feld bei Vorname wird hier wie folgt aufgebaut:
<Vorname>,CN1=<Dienststelle> >Funktion(skurzel)>

Bespiel: Karina,CN1=BREKOM ERF

Pro Person kann nur ein Zertifikat mit einer der drei Rollen (“ANO*; “ERF%;

“‘ANO und ERF*) beantragt werden. Ein Zertifikat ist fur ungultig zu erklaren, wenn die
Person die Funktion nicht mehr ausuibt, welche mit dem Zertifikat verbunden ist.

Wechselt eine Person zu einer anderen bremischen Organisationseinheit, fir die wiederum

ein Zertifikat beantragt werden soll, muss das bisherige Zertifikat fir ungiltig erklart werden.
Sofern es sich um eine anordnende Person handelt, muss auch die Anordnungsbefugnis
gegenlber der Landeshauptkasse widerrufen werden.
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Nachdem Ausflllen der Felder muss noch die ,Hinweise zum Auftrag“ bestatigt werden.

Mit ,Auftrag abschlieBen” wird das Zertifikat ausgestellt und eine Rechnung generiert.

& )& & Mtps//pio- manager beemen.iotra/CeaReview.phplcer id=2233 P-RC] ArHern

Lana DE

Bundesland Bremen

Staat Bremen

Organisation

Organisationseinheit Stactdiothek

Name (CN) Testenn

Vomame (CN1) Claudia

Email kniglus@vrekom de

Guitigkeitsaaver PKi-User-extern
Daten fur das Anschreden an den Zertifkatsbesitzer

Anrede Frau

Firma

P 28217

Ont Bremen

Strasse Am Weser-Terminal 1
Nutzung fur folgende Dienste

IPSec-Zugang nen

Anderer Verwendungsaweck nein

CsSG

Alternative Rechungsanschrft
Hinweise zum Auftrag
| oie Besteiung eines Tickets kann nicht wiederrulen werden. Die Daten eines

Tickets konnen nachiragich nicht geandert werden, ich habe mich
vergewissert, dag die Daten des Zerifikais korrekt sind!

Auftrag abschlieen nochmal bearbeiten
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Zertifikatssperrung:

6 S @ hitps://pki-manager.bremen.intra/admin/CertSuspend.php?cer_id= O ~ @ & || @ rHB P

Registration Authority (RA)

Zertikate ZertifikatsSuspendierung

Name Testbenutzer BREKOM
Email kniglus@brekom.de
RequestiD 763

SerialNumber

Sperrgrund @
Kompromittierung des privaten Schitssels.

©)
Der private Schlussel konnte in fremde Hande gelangt sein.

Auftraggeber Niglus, Karina

Email kniglus@brekom.de
Telefonnr. | 0421/24002336| X
speichern

Wenn das zu sperrende Zertifikat ausgewabhlt ist, missen die abgebildeten Felder fir die
Sperrung ausgefillt werden. Nach dem ,speichern® muss der Sperrvorgang erneut bestatigt
werden (siehe unten).

Registration Authority (RA) Zertifikat sperren

Zertifikate

Soll das Zertifikat fur Testbenutzer
BREKOM suspendiert werden?
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In der Ubersicht ,Zertifikatsantrag“ kann nachgesehen werden wann und von wem ein

Zertifikat gesperrt wurde.

@ nittps://pki-manager.bremen.intra/admin/CertEdit.php?cer id=707 O ~ @ &

Sub RA: BREKOM
Zertifikate

Land
Bundesland
Stadt

I Organisation
Organisationseinheit
Name

Vorname

Email

Giiltigkeitsdauer

Beantragt von
Beantragt am
Ausgestellt am
Sperrung

Anrede

PKI-Manager Version 2.0
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Registration Authority (RA) Zentrale RA: Freie Hansestadt Bremen

Zertifikatsantrag

DE
Bremen
Bremen

Freie Hansestadt Bremen
T
[Testbenutzer BREKOM X

Der Name der Zertifikatsbesitzers.

kniglus@brekom.de

el

1 Jahr

Import, Benutzer

26.01.2016 16:47

05.05.2015 01:53

Die Suspendierung dieses Zertifikats wurde am 24.02.2016 08:32 angefordert.

Sperrgrund Kompromittierung des privaten Schitissels.
Auftraggeber  Niglus, Karina
Email kniglus@brekom.de

Suspendiert durchNiglus, Karina
Suspendiertam  24.02.2016 08:32

Daten fiir das Anschreiben an den Zertifkatsbesitzer:
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Zusatzlich besteht die Moglichkeit, die p12-Datei den Zertifikatinhaber erneut zu zusenden.

& Mtps//pho manager bremendintra CentEdt phptcer_uds 2167

PKI-Manager Version 2.0
Autor(en): Niglus, Karina (BREKOM)

L-RclSnsr

Zentrale RA: Freie Hansestadt Bramen
Sub RA: Stadtbibliothek Bremen

Zertifikatsantrag
Land 0e
Bundesiand Bremen
Stadt Bremen
Organisation Frese Hansestadt Bremen
Organisationseinhett Stadibibsothek
Name Mustermann Max *
Vomame Der Name der Zectifikatsbesitzers,
Emai kniglus@brekom de
Gungheitsdaver f1 sane v
Beantragt von import, Benutzer
Beantragt am 12042016 1603
p12-Datet (gespent: nein) [ zetskat nochmai versenden E
g
Sperrung
l Suspendierung anforderm I

Daten fiir das Anschreiben an den/die Zertifkatsbesitzer/in:
Anceae

Fima

Pl

Oon

Strate

Aliemnative Rechungsanschrift
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Massenbeantragung von User-Zertifikaten:

Fur die Massenbeantragung von Zertifikaten wird es nach wie vor mdglich sein eine
festgelegte Excel-Tabelle, die mit den Daten befillt ist, zu verwenden/schicken. (Vorgesehen
ist hierfir ein UpLoad-Link (fir die Exel-Tabelle) im PKI-Manager — nach 01.04.2016)

Beantragung von Maschinen-Zertifikaten:

Fir die Server, die im BVN-Verzeichnisdienst der LAND-HB-Domane sind brauchen Sie
keine Antrage zu stellen. Fir die Server-, Doménkontroller, Notebooks und Rechner die
Mitglieder im Land-HB-AD sind, werden die Zertifikate automatisch (per AutoEnrollment)
verteilt.

Fur andere Arten von Maschinen-Zertifikaten bitte das neue Zertifikatsantrag-Formular
benutzen. Diesen bitte digital signiert per Email an: DataportNetzeHB@dataport.de senden.

Durch diese Form der Beantragung wird sichergestellt, dass fir die betreffenden
Domanen/SubDomanen die notwendigen Berechtigungen fiur Zertifikatsantrage vorhanden
sind.

Hinweis/Bitte:

Wir sind sehr daran interessiert die Antragswege, das Verfahren und die dazu bendtigten
Tools/Arbeitsmittel zu verbessern, um Sie bei lhrer Arbeit zu unterstiitzen. Deshalb méchten
wir Sie dazu ermutigen uns Hinweise fur mogliche Vorbesserungen sowie Anregungen
mitzuteilen. Vielen Dank!

Bitte schicken uns Ihre Meinung an: pki@brekom.de
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