PIN-Anderung

Wenn Sie den PIN lhres Zertifikates (p12-Datei) andern wollen, dann machen Sie
folgende Schritte:

1) die von der BREKOM per Email erhaltene p12-Datei zwischen speichern

2) wéhlen Sie diese Datei und starten Sie per Doppelklick die Installation des Zertifikats

3) es wird ein MS Zertifikatsimport-Assistent gestartet, hier Klicken Sie bitten auf weiter

4) bei dem Punkt Importdateiname, geben Sie den Speicherort und Dateinamen an und
gehen Sie auf weiter

5) beim Kennwort geben Sie bitte den PIN, den Sie von der BREKOM bekommen haben,
wichtig ist hier die beiden Kastchen auszuwahlen:

Kennwork

Der private Schiiissel wurde mit inem Kennwort geschiikzt, um die Sicherbeit zu
gewahrleisten,

Geben Sie das Kennwart fOr den privaten Schitissel ein,

kenrwark:
|**********

bhe Sicherheit Fiir den privaten schiiissel akkivieren. Immer wenn der private
athlissel von einer Anwendung verwendet wird, werden Sie zur Eingabe
akogefordert, wenn Sie diese Option aktivieren,

hlissel als exportietbar markieren, Dadurch kinnen Sie Thre Schldssel zu
nem spateren Zeitpunkk sichern baw, Oberfibren,

< Zuriick, ” Weiter = ] [.ﬁ.bbrechen




6) beim Zertifikatsspeicher bitte Zertifikatsspeicher automatisch wahlen nehmen und
dann auf weiter gehen.

Zertifikatsimport-Assistent E|

Zertifikatspeicher
Zertifikatspeicher sind Syskembereiche, in denen Zertifikate gespeichert

Windows kann auktomatisch einen Zertifikatspeicher auswahlen oder Sie kéinnen einen
Pfad fiir die Zertifikate angeben,

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(3 alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

| Durchsuchen. ..
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7) Zum SchluB wahlen Sie bei Fertigstellen des Assintenten den Punkt Fertig stellen aus.

8) Im neuen Fenster Ein neuer privater Austauschschliissel wird importiert bitte mit OK
bestatigen.

+ Ein neuer privater Austauschschliissel wird importiert. K| I

Eine Arwendung ergtellt ein geszchiitztes Objekt.

Privater Schiliszel des Cry

Sie haben die mittlere [ Sicherheitzstufe,
Sicherheitzztufe gewahlt

| ok | [ abbechen | [ Detais..

9) mit OK bestétigen Sie auch noch den erfolgreichen Importvorgang.
Ihr Zertifikat wurde somit erfolgreich auf Ihrem Rechner installiert.



10) Starten Sie Ihren Internet Explorer und gehen Sie auf Extras / Internetoptionen /
Inhalte und wahlen Sie Zertifikate aus.

Internetoptionen

| werbindungen || Programme || Erweitert
| Allgernein [ Sicherheit [ Dakenschukz Inhalte

Inhaltsratgeber

@ Filter helfen Ihnen bei der Kontrolle der Internetinhalte, die auf
digsem Computer angezeigh werden kdnnen,

[ Akkivieren... Einstellungen
Zertifikate
Zertifikate werden Far verschliisselte Yerbindungen und zur
-] Identifizierung ve
[ S5L-Skakus Iu':'usch6 ] [ Zertifikake ] Herausgeber ]

Autavervollstadndigen

= Autodervollstandigen speichert [ Einstellungen ]
worherige Eingaben auf webseiten
und schlagt Ubereinstimmungen wor,

Feeds

Feeds bieten aktualisierte Inhalte won [ Einstellurgen ]
Websites, die in Internet Explorer und
anderen Programmen gelesen werden
kénnen.

[ Ik, ] [ Abbrechen ] Ubernehmen

11) Hier wahlen Sie Ihren Zertifikat aus und markieren Sie es. Dann gehen Sie auf
Exportieren.

Fertifikate
Beabsichtigber Zweck: | <Alle= e |
Eigene Zertifikate | Andere Personen | Zwischenzertifizierungsstellen || Wertrauenswirdige @ 4 *
Ausgestellt Far Ausgestellt won Gilkig bis Angezeigter Mame
[ElElase Karl Freie Hansestadk Bre... 10.02.2012 <kKein=>
HugD Tester,Ch1l=... Freie Hanseskadt Bre. .. z2z.01.z2009 teskterl
Muster Karl Freie Hansestadk Bre... o3.02.2012 <Kein:>
Niglus Karina Freie Hanseskadt Bre. .. 14.11.2011 <Kein=
Elsubcazoning User Freie Hanseskadt Bre. .. Z9.01.2012 SubCaz90109_ ...
Tester User BR.EKZM-Rook”h 26.02.2014 5555
—

[Impc!rtieren. (] [Exportieren. 00 ]

Eeabsichtigks £

Clientauthentifizierung, Sichere E-Mail, Werschlisselndes Dateisyskem

Schlieffen




12) Es wird ein Zertifikatsexport-Assistent gestartet, hier bitte weiter auswahlen.

13) Beim Privaten Schlussel exportieren wahlen Sie ja, privaten Schltssel exportieren
und gehen Sie auf weiter.

Zertifikatsexport-Assistent

Privaten Schliissel exportieren
Sie kinnen den privaten Schlissel mit dem Zertifikat exportieren.

Private Schiiissel sind kennwortgeschitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren mochten, missen Sie auf einer der folgenden
Seiten ein Kennwaort eingeben,

Michten Sie mik ifi uch den privaten Schiiissel expaortierent
(%) Ja, privaten Schlissel exportieren

() Mein, privaten Schiussel nicht expartieren
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14) dann bei Exportdatei Format achten Sie darauf, dass bei Privater
Informationsaustausch alle 3 Kastchen ausgewahlt sind und gehen Sie auf weiter.

Zertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in verschiedenen Dateifarmaten exportiert werden,

Wahlen Sie das gewinschte Format:
DER-codiert-bindr .509 [, CER)
Base-A4-codiert .509 [, CER)

Synkaxstand "-Fertifikate { PTE)

enn miglich, alle Zertifikate im Zertifizierungspfad einbezie

(%) Privater Informationsaustausch - PECS #12 ( PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Werstarkke Sicherheit akkivieren (IE 5.0, MT 4.0 SP4 oder haher erforderlich)

Privaten Schlissel nach erfolgreichem Export lGschen

[ < Zuriick ][ Weiter = ] [.ﬁ.l:ul:urechen




15) Im Zertifikatexport-Assistent beim Kennwort gehen Sie bitte ein neues Kennwort/PIN
ein. Merken Sie sich die neue PIN (bzw. schreiben Sie bitte sich diese auf). Dann wieder
weiter auswéhlen.

E
| B
Kenmwork
Der private Schlissel muss mit einern Kenmware geschiikzt werden, um die Sicherheit
zu gewahrleisten.
Geben Sie ein Kennwork ein und bestatigen Sie dieses,
Kenrwork:
|*******
Kenmmart bestikigen:
|*******
[ = Zuriack ][ Weiter = ] [ abbrechen ]

16) Bei Exportdatei geben Sie bitte den Speicherort und den Namen der neuen p12-Datei ein
und speichern Sie bitte diese. Dann gehen Sie wieder auf weiter.

[ dl

Exportdatei
Geben Sie die den Mamen der zu exportierenden Datei an.

Drakeiname:

DProjekie\PEIVPEI-Bremen'Muster _Karl. pFx

[ = Zurick ][ wieiber = ] [.ﬁ.bbrechen ]

17) Beenden Sie den Zertifikatsexport in dem Sie Fertig stellen bei Fertigstellen-
Assistenten auswahlen und danach den Exportvorgang mit OK bestatigen.

18) Bitten gehen Sie ins das Verzeichnis, in dem Sie das Zertifikat (inkl. Schlisselpaar)
gespeichert haben und &ndern Sie bitte die Datei-Endung von *.pfx auf *.p12 (z.Bsp. von
Muster_Karl.pfx auf Muster_Karl.p12). Somit haben Sie den PIN/Passwort geandert und eine
neue p12-Datei generiert, die Sie flr verschieden Anwendungen verwenden kénnen.



